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Per dieng kiekviena el. pasto dézute sulaukia nuo keleto iki keliy deSimciy brukalo
(angl. SPAM) laiSky. Neva asmuo laimeéjo loterijoje (pav. 1) ar gavo palikimg i$ tariamo
tolimo giminaicio ir milijonai yra pasiekiami tik pateikus savo asmens ir mokéjimo
kortelés duomenis. Dalis brukalo laiSky - nepavojingi, nes yra tik jmoniy vykdomy
reklaminiy kampanijy dalis - reklamuojamos realiai teikiamos paslaugos ar prekés.
Kita dalis laiSky gali bandyti apkrésti jasy kompiuterj Zalinga programine jranga,
stengtis iSgauti jasy asmeninius duomenis, kad nuskaityty pinigus, pavogty tapatybe
ar vykdyty kitg Zalingg veikla.
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Attention: AOL Winner,

We are pleased to inform you that your electronic Email address
has won the sum of Two Million United State Dollars
($2,000,000.00 USD) from the America Online Lottery Award ©2018.
AOL is also using this opportunity to congratulate you and say
thank you for using the internet daily, however, no tickets were
sold but all email addresses were assigned to different ticket
numbers for representation and privacy.

You are required to provide the following below and submit to the
AOL Admin Mr. Anderson Klaus for guide line and proper
clarification.

Beneficiary's Country.............
Beneficiary's Occupation .........

Ade: ..

SeX! tiiiiiiiiiann

Your Winning Verification Number: AOLGO9US/AWP-LAX1182/018
AOL Admin contact / emailto:

NOTE : Keep your winning information very confidential until you
have received your prize.

Pav. 1 Brukalas apie laiméjimg loterijoje
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Nacionalinis kibernetinio saugumo centras apibendrina pagrindines saugumo
priemones, kuriy galéty imtis sistemy administratoriai, siekdami labiau apsaugoti
savo naudotojus nuo nepageidaujamy laisky bei sumazinti dél to kylancias rizikas.

|diekite SpamAssassin. Tai populiariausia serverio lygmens atvirojo kodo priemoné
kovoje su nepageidaujamais laiSkais, naudojanti skirtingus brukalo atpaZinimo
metodus. ,SpamAssassin” programiné jranga vertina laiSky antrastes (angl. headers)
bei turinj ir pagal tai suteikia tam tikrg balg, nusakantj, kokia tikimybé, kad atitinkamas
elektroninis laiSkas yra brukalas. Remiantis Siuo vertinimu, pasto serverj aptarnaujanti
programiné jranga gali reaguoti atitinkamai - atmesti laiSkg, pazymeéti jj kaip brukala
arba pristatyti gaveéjui, jeigu balas nevirsija jasy nustatytos normos.

Naudokite juoduosius RBL sarasus (angl. Real-time Blackhole List). Siuose saraduose
publikuojami serveriy adresai, kurie yra zinomi dél brukalo siuntinéjimo. Jeigu jasy
serverj pasiekty laiskas i3 vieno tokiy adresy, jis baty automatiskai blokuojamas. Sj
sprendimg galima naudoti tiek kaip atskirg priemone, tiek kaip ,SpamAssassin”
papildymga. Tokie juodieji sgrasai yra placiai naudojami, todel sistemy
administratoriams svarbu rQpintis savo sistemy saugumu, kad jos netapty brukalo
siuntinéjimo Zidiniais.

Tikrinkite SPF jraSus. Tai viena iS priemoniy kovai su suklastotais siuntéjais (angl.
spoofing) - tokie jrasai nurodo, kokie IP adresai gali siysti el. laiSkus iS atitinkamo
domeno. Jeigu tikrasis domeno savininkas savo sistemoje yra apsirases SPF jrasus, o
gaveéjo sistema Siuos jrasus sutikrina, suklastoti laiSkai gavéjy nepasieks. Tai taip pat
gera priemoné apsisaugoti, kad nuo jasy domeno nebdty siuntinéjami suklastoti el.
laiSkai kitiems, todél apsirasykite SPF DNS jrasus ir savo sistemose.

Filtravimas pagal turinj. Viena iS priemoniy galéty bati filtravimo sprendimas,
paremtas laiSko turinio vertinimu, ieSkant uzdrausty Zzodziy arba naudojant taisykles
(angl. regular expressions, regex). Vis tik toks sprendimas dazniausiai apsaugo tik nuo
elementariausiy brukalo varianty, o kartais ir legitimads laiSkai bana atmetami, todél
turéty bati naudojamas atsargiai.
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Kitos priemonés, kurias turéty apsvarstyti administratoriai:

Suteikite brukalo statusg laiSkams, kurie siuncCiami iS IP adresy, neturinciy
reverse DNS (PTR jraso);

Blokuokite laiSkus, kurie siunciami iS neegzistuojanciy domenuy;

Blokuokite sujungimus, kuomet siuntéjo tarnybiné stotis nepateikia HELO /
EHLO parametro;

Pagal finansines galimybes galéty bati naudojamos ir mokamos filtravimo
priemonés tiek serverio, tiek galutinio vartotojo lygmenyse.

Administratoriai taip pat turéty reguliariai mokyti savo sistemy naudotojus:

Nespausti jokiy brukalo nuorody ir neatidarinéti prisegty byly;

Reguliariai tikrinti brukalo skiltj, siekiant aptikti neteisingai nufiltruotus laiSkus
ar taisykliy atnaujinimui;

Niekada neatsakinéti j nepageidaujamus laisSkus;

Neaktyvuoti juose paveiksléliy, kurie bina automatiskai iSjungti;

Zyméti nepageidaujamus laiskus kaip brukalg atitinkamai pagal naudojamga
kliento pasto programine jranga.

Baltieji sgrasai (angl. whitelisting). Dél daugybés naudojamy brukalo filtravimo

priemoniy reikéty apsvarstyti siuntéjy, su kuriais bendraujama dazniausiai, pasto

serveriy jtraukimg | baltuosius sgrasus. Tokiu bddu apsisaugosite nuo netinkamai

atmesty jums svarbiy laiSky. Turékite omenyje, kad | tokius sgrasus jtraukus

domenus, net ir suklastoti laisSkai iS Siy domeny pasieks adresatg, todel jtraukti
patartina tik IP adresus.



